UBND TINH QUANG BINH - CONG HOA XA HOI CHU NGHTA VIET NAM
SO TAI NGUYEN VA MOI TRUONG Déc Iip - Ty do - Hanh phiic
S6: ALAYUSTNMT- CNTT [Toder inhneay M4 thing J-ncim 2017

V/v cinh bdo vé bién thé méi cia ma dée tong ;
tien Ransomware ( ma doc Petya). \ oy

Ngay:,

Kinh gti: Céc phong, don vi trire thudc,

So Tai nguyén va Méi trudng nhan dugc canh bao khan clp ctia Cuyc an toan
thdng tin - B Thong tin va Truyén thong vé viéc canh béo vé bién thé moi ciia méi doc
tong tien Ransomware ( ma doc Petya). Ma doc Petya c6 hoat dong rat khéc so véi céc
bién thé Ransomware khéc. Petya khi 1y nhiém vao may tinh s& khong mé héa timg tap
tin, ma thye hién ma héa Bang File (Master File Table - MFT, chira thong tin vé tit ca
cac t@p tin va.thu muc trong phan ving) va thay thé Master Boot Record clia may tinh
bang tap tin doc hai dé hién thi théng tin doi tién chudc, may tinh nguoi diing s& khong
thé khéi dong duoc khi bj nhidm ma déc. :

Xac dinh mirc d§ nguy hiém va nguy co ldy nhidm cao, S& Tai nguyén va Moi
trudng yéu cau céc phong, don vi truc thudc thye hién cdc ndi dung sau:

1. Thong béo dén tit ca céc can b6, cong chire, vién chire va nguoi lao dong kiém
tra may tinh dang st dung va lam theo cédc budc huéng dan dé ngan chan két ndi may
chti ¢6 chita ma doc Petya ( ¢4 hiedng dan kém theo Ji

2. Trung tdm Coéng nghé thong tin Tai nguyén va Mbi truong  thuc hién céc bién
phap dam bao an toan thong tin theo canh bao sé 338/CATTT-TDQLGS ctia Cuc an toan
théng tin — Bo Thong tin va Truyén thong. : , -

3. Khi ¢6 sy ¢b dé nghj lién hé Trung tam Cong nghé thong tin Tai nguyén va Moi
truong, dign thoai : 0232.3825742 dé tmg ciru va xir Iy kip thoi. _
Yéu ciu cac phong, don vi truc thude nghiém tuc trién khai thuce hién./ -G
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HUONG DAN KIEM TRA, NGAN CHAN MA POC PETYA.

| (Kém theo cong vin soJLIQ/STNMT-CNTT n gay) thang F nam2017 )

I. Hién twgng khi may tinh 1y nhiém ma doc

+ Khi lay nhiém may tinh ty dong két ndi mang dén mdt s6 dia chi:
185.165.29.78; 84.200.16.242; 111.90.139.247: 95.141.115.108
(Nguén:https://gist.githubusercontent.com/vulnersCom/65fe44d27d29d7a5d.e4c]7
6baba45759/raw/b414£3162198d7fal17bb934a92124d7075b315e/Petya ransomw
are.txt). : y

I1. Bién phdp bdo dam an toan théng tin ;

+ Khong click vao mét s6 hom thu dién ti d ung dé phat tan ma doc Petya:

- wowsmith123456@posteo.net; iva76y3pr@outlook.com;
carmellardhegp@outlook.com; amanda44i8sq@outlook.com -

+ Kiém tra va bao dam cac mdy tinh trong hé thong mang da va cic ban va
bao mat, dic biét la MS 17-010, CVE 2017-0199; https://www.microsoft.com/en-
us/downloadldetails.aSpX?id=55245&W'l.‘.mc_id=rss_windows_allproducts hodc
tim kiém theo tir khéa ban cdp nhat KB4012598, MS 17-010, CVE 2017-0199
trén trang chu cua Microsoft

+ Khong truy cép vao céc lién két la, canh gidc cao khi m¢ céac tip tin dinh

kem trong thu dién t; _
' + Sao luu cdc dir liéu quan trong thudng xuyén vao cac thiét bi luu trir riéng
biét; _

+ Cap nhat phan mém diét virus; :

+ Tao tép tin Folder " C:\Windows\perfc " dé ngin ngira nhidm ransomware.

ITL. Trung tim Cong nghé thong tin Tai nguyén va Méi truwong thye hién céde
bién phap trén may chi Visk :

+ Va6 hiéu hoa cong cu WMIC (Windows Management Instrumentation Command-
line), céng cu c6 san trong Windows cho phép truy cap va thiét 1ap cau hinh trén cac may
tinh Windows ;

+ Chan toan bd két ndi lién quan dén dich vy SMB (445/137/138/139) tir ngoai
Internet; :

+ Tat dich vu SMB trén tit ca ca cic may trong mang LAN (néu khéng céan

. thiét) ;% '
"




