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V/v cénh bao vé bién thé méi ctia ma doc e
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- Van phong Tinh ty, Van phong HDND tinh;
- Céc S0, ban, nganh, doan thé cap tinh;

- Cac huyén, thanh, thi ay;

- UBND cac huyén , thi x4, thanh phé;

- Cac co quan Trung vong trén dia ban tinh.

Ngay 28/6/2017, Cuc an toan thong tin - B Thong tin va Truyen thong co
’Cong van so 338/CATTT-TDQLGS vé viéc canh béo vé bién thé méi cia ma
doc tong tién Ransomware (mé doc Petya). Theo d6, méd doc Petya khi 1ay nhiém
vao may tinh s€ khong ma hoa timg tap tin, ma thuc hién ma hoa Bang File
(Master File Table — MFT, chura théng tin vé tt ca cac tap tin va thu muyc trong
» phan vung) va thay thé Master Boot Record cua may tinh bang tap tin doc hai dé
hién thi thong tin doi tién chudc. Do vay may tinh nguoi dung s&€ khong thé khoi
dong duoc khi bi nhiém ma doc nay (S¢ T hong tin va Truyén thong da chuyén

7, Cong van nay dén toan thé cde thanh vién Té U’n‘g curu S co cua tinh).

Mot s6 hom thu dién tir diing dé phat tan ma doc Petya:
- wowsmith123456@posteo.net
- va76y3pr@outlook.com
- carmellardhegp@outlook.com
- amanda4418sq@outlook.com

Dé kip thoi canh bao, phat hién va ngan chan nguy co mét an toan thong tin
tu loai ma doc nay, S& Thong tin va Truyen thong dé nghi quy co quan, don vi
chi dao cén bo phu trach cong nghé thong tin thuc hién céc ndi dung sau:

-Kiém tra va bao dam cac may tinh trong hé thong mang da vé cic ban
va bao mat, dac biét la MS17-010, CVE 2017-0199;

- Chan toan bo két ndi lién quan dén dich vu SMB (445/137/138/139) tur
ngoai Internet; '

-V6 hiéu hoa WMIC (Windows Management Instrumentation
Command-line);

- Khéng truy c"{ip vao cac lién két la, canh giac cao khi mo cac tap tin
dinh kem trong thu dién ti;

-Sao luu cac dir liéu quan trong thuong xuyén vao cac thiét bi luu trit
riéng biét;



- Cap nhat phan mém diét virus;

- Tt dich vu SMB trén tat ca cac mdy trong mang LAN (néu khéng can
thiét);

- Tao tép tin " C:\Windows\perfc " dé ngan ngira nhidm ransomware. Day
I tap tin ma dc kiém tra truée thuc hién cac hanh vi doc hai trén may tinh.

- Thuong xuyén cap nhéat vao chuyén muc An toan thong tin trén Trang
thong tin dién tir cia So Thong tin va Truyén thong dé kip thoi ndm bét thong tin
vé ma doc va cac hudng dan xir ly.

Qué trinh thuc hién néu cé vuéng mic xin lién hé vé phong Cong ngh¢
thong tin, S& Thong tin va Truyén thong (dién thoai 0232.3851206) dé phdi hop
thuc hién.
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- Cuc An toan thong tin {bdo cao};

- Trung tim CNTT&TT {dé phdi hop};
- Luu: CNTT, VT.




